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RESUMEN

Este articulo sintetiza la evidencia de la ultima década sobre seguridad energética y
resiliencia, amenazas hibridas y ciber riesgos a infraestructuras criticas, operaciones de
informacién y narrativas estratégicas, asi como respuestas comunitarias en territorios de
conflicto, con especial énfasis en el VRAEM en Peru. Se desarrollé una revision sistematica
conforme a PRISMA 2020, con busqueda en Scopus, Web of Science, SciELO, Latindex y
RedALyC (2015-2025), inclusidon de estudios empiricos, revisiones, informes técnicos vy tesis
con arbitraje, y exclusién de textos opinativos y fuentes previas al 2015 salvo para
fundamentacién. Dos revisores aplicaron cribado en dos fases, extracciéon estandarizada y
evaluacién de calidad mediante JBI, MMAT y CASP/AMSTAR-2. Los hallazgos revelan que la
seguridad energética en entornos hibridos evoluciona hacia un paradigma de resiliencia
sociotécnica; que las operaciones de informacion y las narrativas estratégicas inciden en la
cooperacion civil, la legitimidad estatal y la proteccién de activos energéticos; y que la
resiliencia comunitaria depende de la confianza, la participacidn y la articulacién civil-militar
no letal reforzada por capacidades tecnoldgicas. Se propone un marco integrador que enlaza
seguridad energética, estrategias informativas y resiliencia comunitaria, y se formulan lineas
de investigacidn para el VRAEM y los corredores energéticos andino-amazdnicos.

Palabras clave: seguridad energética, amenazas hibridas, narrativas estratégicas, operaciones
de informacion, infraestructura critica.

ABSTRACT

This article synthesizes a decade of evidence on energy security and resilience; hybrid
threats and cyber risks to critical infrastructures; information operations and strategic
narratives; and community responses in conflict-affected territories, with particular
emphasis on Peru’s VRAEM region. A systematic review following PRISMA 2020 was
conducted, drawing on Scopus, Web of Science, SciELO, Latindex, and RedALyC (2015—-2025).
Eligible sources included empirical studies, reviews, technical reports, and institutionally
endorsed theses, while opinion pieces and pre-2015 publications were excluded except for
conceptual grounding. Two independent reviewers conducted a two-stage screening
process, standardized data extraction, and quality appraisal using JBI, MMAT, and
CASP/AMSTAR-2. The findings indicate that energy security in hybrid environments has
shifted toward a sociotechnical resilience paradigm; that information operations and
strategic narratives shape civil cooperation, state legitimacy, and the protection of energy
assets; and that community resilience depends on trust, participation, and non-lethal civil-
military coordination strengthened by technological capacities. The study proposes an
integrative framework linking energy security, information strategies, and community
resilience, and outlines priority research avenues for the VRAEM and Andean—-Amazon
energy corridors.

Keywords: Energy security, hybrid threats; strategic narratives, information operations,
critical infrastructure.
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INTRODUCCION

Durante la ultima década, la seguridad energética ha dejado de ser un concepto técnico
vinculado al abastecimiento y diversificacion de fuentes para transformarse en una categoria
estratégica de gobernanza y resiliencia. En la actual coyuntura caracterizada por la
interdependencia, la digitalizacion y la conflictividad difusa, las amenazas hibridas vy
cibernéticas han cambiado la comprensién de la estabilidad de los sistemas energéticos y la
vulnerabilidad de las sociedades dependientes de estos. Estos cambios impulsados por la
guerra informativa, la desinformacion digital y el uso deliberado de narrativas estratégicas
buscan influenciar en la percepcién y el comportamiento de la poblacion frente a proyectos
energéticos de intervencidn estatal.

La literatura actual subraya que la seguridad energética no puede entenderse solo en
términos de infraestructuras complejas, sino que su comprensidon se presenta en una red
socio técnica donde convergen la gobernabilidad, la confianza institucional, la cooperacién
civico militar y las diferentes dindmicas comunicacionales. Estudios de Trombetta (2022) y
Brown & Sovacool (2021) sefialan que la resiliencia energética depende tanto de la solidez
técnica de las infraestructuras como de la capacidad social para asumir perturbaciones y
reconstruir legitimidad. En entornos de conflicto hibrido como los observados en
Latinoamérica y en el valle de los rios Apurimac, Ene y Mantaro (VRAEM) Peru, esta
dimension social se ve permanentemente tensionada por la suma de factores econémicos
ilicitos, desinformacién digital y déficit de la presencia estatal.

En este escenario, las operaciones de informacion (I0) y las narrativas estratégicas
adquieren un papel gravitante. Investigaciones recientes (Paul, 2020; Hall, 2021; Cimbala,
2022; Puyvelde & Coulthart, 2021) sostienen que las 10 no letales son elementos centrales
de la competencia estratégica actual y potencian la cooperacidn civil cuando se orientan a la
construccion de confianza y legitimidad institucional (Berman, Shapiro & Felter, 2022; Sonin
& Wright, 2022). A su vez, el soporte comunitario, entendido como la capacidad de las
poblaciones en adaptarse y sostener el tejido social ante riesgos multiples, se convierte en
un factor critico de sostenibilidad territorial (Carrién, 2023; Gamarra & Ruiz, 2024).

Para el caso del Perq, investigaciones de Torres y Arévalo (2021), Rivera (2022) y Pilco-
Ferreto et al., (2024) demuestran que la interaccidn entre actores locales, Fuerzas Armadas y
empresas energéticas esta mediada por narrativas que legitiman o erosionan la presencia
del Estado y la confianza ciudadana, estas pueden fortalecer la cooperacién en torno a la
proteccion de infraestructuras criticas como el gasoducto de Camisea o por el contrario,
generar rechazo y conflicto entre la poblacién. Desde esta perspectiva, el estudio de las
narrativas estratégicas y las 10 no se limita a la seguridad nacional, sino que se proyecta
hacia el campo del desarrollo territorial y la gestion de riesgos socio energéticos.

El presente articulo busca sintetizar la evidencia cientifica y técnica producida entre el 2015
y 2025 en torno a la seguridad energética, conflictos hibridos, narrativas estratégicas y
resiliencia comunitaria. Se propone identificar los mecanismos que vinculan estos
fendmenos, evaluar la calidad metodoldgica de los estudios recientes y ofrecer un marco
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analitico que permita orientar politicas publicas y estrategias de comunicacidn necesarias en
contextos de alta conflictividad social y energética en América Latina.

METODOLOGIA

El articulo se desarrollé bajo el enfoque de revisién sistematica de literatura, siguiendo los
lineamientos del Preferred Reporting Items for Systematic Reviews and Meta-Analyses
(PRISMA 2020). Esta metodologia integra resultados de diversas disciplinas, como:
seguridad, comunicacién, sociologia y estudios energéticos, garantizando la transparencia y
replicabilidad en la busqueda, seleccidn, analisis y sintesis de la evidencia. Se adopté el
formato PCC (Poblacién, Concepto, Contexto) propuesto por el Instituto Joanna Briggs (JBI)
para la definicion de los criterios de inclusion y exclusién.

La poblacion se delimité a territorios con presencia de infraestructura energética o
exposicién a conflictos hibridos como el VRAEM, donde se hayan los lotes de extraccién del
gas de Camisea; el concepto incluyd las nociones de seguridad energética, resiliencia
comunitaria, operaciones de informacidn y narrativas estratégicas. Se incluyeron articulos
empiricos, tesis con arbitraje académico, revisiones y documentos técnicos publicados entre
enero de 2015 y octubre de 2025 en inglés, espainol y portugués, excluyéndose documentos
sin metodologia explicita, opiniones editoriales y literatura anterior al 2015 salvo para
sustento tedrico.

La busqueda se efectud en las bases Scopus, Web of Science, SciELO, Latindex, RedALy Cy
DOAJ, empleandose descriptores bilinglies combinados mediante operadores booleanos:

(“seguridad energética” OR “critical energy infrastructure”) AND (“resiliencia comunitaria”
OR resilien*) AND (“amenazas hibridas” OR “cybersecurity” OR “cognitive warfare”) AND
(“operaciones de informacidon” OR “narrativas estratégicas” OR “influence operations”) AND
(“América Latina” OR “Perd”).

Los registros obtenidos se gestionaron mediante Mendeley y Rayan, elimindndose la
duplicidad y aplicdndose filtros en dos fases: (1) revisiéon de titulo y resumen, y (2) lectura
completa. La calidad metodolégica se evalud con los instrumentos JBI Qualitative Checklist
para estudios cualitativos, MMAT (2018) para disefios mixtos, y AMSTAR-2 para revisiones
secundarias. Dos revisores independientes efectuaron la codificacion y un tercero resolvid
discrepancias.

La extraccién de datos se realizé empleando una plantilla estandar que incluyd autor, afio,
pais, disefio, tipo de amenaza, instrumento, resultados principales. Posteriormente, se
efectud una sintesis tematica narrativa agrupando los hallazgos en cuatro (04) dominios: (1)
seguridad y resiliencia energética, (2) ciber amenazas e infraestructura critica, (3)
operaciones de informacidon y narrativas estratégicas, y (4) resiliencia y cooperacion
comunitaria.
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La solidez de la revisidn se garantizd mediante la triangulacion metodolégica, calificacién por
pares y trazabilidad documental, elaborandose un diagrama PRISMA que muestra el flujo de
identificacidn, cribado, elegibilidad e inclusién de estudios, proponiéndose un modelo
integrador para interpretar la relacion entre seguridad energética, informacion estratégica y
resiliencia social en contextos hibridos.

Figural
Estudios identificados en bases de datos y registros

ESTUDIOS IDENTIFICADOS EN LA BASE DE DATOS Y REGISTROS

de datos (412) ® Otras fuentes (138)
= Registros eliminados 122)

3 *— ,
4 ™

Registros excluidos por
[ Registros cribados (428) ] ‘

resumen (292)

. J
Registros compuestos evaluados ’ Registros con motivo

(136) (76)

Registros incluidos en revision ‘ Registros en sintesis
cualitativa (60) empirica (12)

-
[ Registros identificados en la base ] l = Total (550)

Nota: Sistematizacion del autor.

En la figura 1, se identificaron 550 registros en las seis (06) bases de datos y fuentes
complementarias. Tras eliminar 122 duplicados, quedaron 428 registros Unicos. De ellos, 292
fueron excluidos durante el cribado inicial por no corresponder al periodo 2015-2025 o no
estar vinculados con seguridad energética, narrativas estratégicas o resiliencia comunitaria.
Posteriormente, 136 articulos se evaluaron a texto completo, siendo 76 excluidos por no
presentar metodologia empirica, carecer de acceso completo o pertenecer a regiones fuera
del dmbito latinoamericano. Finalmente, 60 estudios referenciales fueron incorporados en la
sintesis cualitativa y 12 en la sintesis empirica (efectos de las 10 sobre la cooperacion civil).

Finalmente, de los 550 registros inicialmente identificados, 60 estudios fueron incorporados
en la sintesis cualitativa narrativa con una funcién principalmente contextual y explicativa,
permitiendo comprender la evolucién tedrica y empirica de la seguridad energética, los
conflictos hibridos y la resiliencia comunitaria; en paralelo, 12 estudios fueron seleccionados
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como nucleo analitico central y analizados mediante una sintesis cualitativa estructurada de
evidencia empirica, orientada a examinar de manera sistematica los efectos reportados de
las 10 sobre la cooperacion civil en contextos de conflicto hibrido. Esta sintesis se concibié
como un ejercicio de contraste analitico entre estudios empiricos con distintos disefios
metodolégicos, dado que los 12 estudios cumplian de forma estricta y simultdnea con los
criterios de inclusion metodoldgica, pertinencia temadtica, calidad cientifica y relevancia
empirica directa, por lo que su seleccién no representa una reduccién arbitraria del cuerpo,
sino el subconjunto de mayor densidad explicativa y rigor metodolégico, mientras que los 60
estudios restantes operan como literatura referencial ampliada para fortalecer la
contextualizacién regional, conceptual y comparativa de los hallazgos.

RESULTADOS

Los resultados de la revision sistematica se sustentan en el andlisis de 12 estudios que
cumplen estrictamente los criterios de inclusién y constituyen el nucleo empirico y analitico
del articulo, integrando aportes interdisciplinarios sobre la relacion entre seguridad
energética, amenazas hibridas, operaciones de informacién y resiliencia comunitaria. De
forma complementaria, sesenta (60) estudios cualitativos aportan contextualizacion tedrica
y contraste interpretativo, ampliando la comprensiéon del fendmeno analizado, aunque sin
formar parte del total evaluativo principal.

El andlisis de los estudios centrales evidencia un desplazamiento epistemoldgico desde una
concepcién predominantemente técnica de la seguridad energética hacia una perspectiva
socio estratégica, en la que la gobernanza, la legitimidad institucional y las narrativas de
influencia emergen como factores determinantes para la sostenibilidad territorial. A nivel
global, investigaciones como las de Trombetta (2022) y Brown y Sovacool (2021) amplian el
concepto de seguridad energética al incorporar dimensiones sociales y comunicativas en la
construccion de resiliencia; mientras que, en el contexto latinoamericano, estudios como los
de Rivera (2022), Riquelme y Garretdén (2022) y Pilco-Ferreto et al. (2024) aportan evidencia
empirica sobre la interaccidon entre actores estatales, comunidades locales y Fuerzas
Armadas en escenarios caracterizados por conflictividad hibrida.

Asimismo, la literatura analizada subraya el papel estratégico de las |0 y las narrativas
estratégicas como herramientas para la gestion de la legitimidad y el fortalecimiento de la
cooperacion civil. Estudios como los de Paul (2020), Puyvelde y Coulthart (2021) y Sonin et
al. (2021) demuestran que las intervenciones comunicativas disefiadas de manera coherente
y contextualizada pueden incrementar la confianza publica, reducir la conflictividad vy
favorecer la proteccion de infraestructuras criticas. En el caso peruano, investigaciones como
las de Torres y Arévalo (2021) y Rivera (2022) confirman que la efectividad de las politicas de
seguridad depende en gran medida de la pertinencia cultural de las narrativas estatales y de
la participacidn ciudadana en los procesos de toma de decisiones.

En conjunto, los 12 estudios analizados ofrecen una panoramica integral que permite
comprender cémo la resiliencia comunitaria actia como un indicador transversal que vincula
la seguridad energética con la gestion de la informacién y la cooperacidn social. A partir de
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su analisis, se identificaron cuatro (04) dominios tematicos interrelacionados: (1) seguridad y
resiliencia energética, (2) amenazas hibridas y ciberdefensa, (3) operaciones de informacién
y narrativas estratégicas, y (4) resiliencia y cooperacidn comunitaria, los cuales estructuran la
sintesis final de los resultados.

La Tabla 1 presenta una sintesis comparativa de los 12 estudios que conforman el nucleo
empirico de la revisidn sistematica, detallando su procedencia geografica, dominio tematico,
disefio metodoldgico, objetivos centrales y principales hallazgos, permitiendo visualizar los
distintos enfoques y niveles de consistencia entre las lineas de investigacién analizadas, asi
como identificar patrones de convergencia y divergencia que demuestran la evolucion del
campo de estudio sobre seguridad energética, amenazas hibridas y resiliencia comunitaria,
proporcionando una base analitica sélida para la interpretacién integradora de los
resultados.

Tabla 1
Estudios incluidos en la revision sistemdtica

N2  Autor/ Afio Pais/ Dominio Disefio/ Objetivo principal Hallazgos clave
Regidn tematico Método
1 Trombetta Europa Seguridad y Revision Analizar la Define la
(2022) resiliencia politica integracién de la  resiliencia como
energética resilienciaenlas capacidad
politicas adaptativa de
energéticas ante sistemas socio-
amenazas técnicos;
hibridas. incorpora
gobernanza
multinivel.

2 Brown &  Global Seguridad y Revision Replantear la Amplia la nocidn
Sovacool resiliencia tedrica seguridad clasica hacia la
(2021) energética energética como sostenibilidad y

red socio-técnica resiliencia; incluye
global. variables sociales
y comunicativas.

3 Vijayshank India/EE. Amenazas Cuantitativo/ Evaluar el Muestra la
aretal. uu. hibridas y Ingenieria impacto de vulnerabilidad de
(2023) ciberdefensa ciberataques en  sistemas SCADA,;

infraestructuras  propone

energéticas. protocolos de
ciberresiliencia
integrados.

4 Aljohani Arabia Amenazas Estudio de Analizar ataques Evidencia
(2022) Saudita hibridas y caso/ hibridos a correlacion entre

ciberdefensa  Seguridad infraestructura ciberataques y
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10

Paul (2020)

Puyvelde &
Coulthart
(2021)

Berman,
Shapiro &
Felter
(2022)

Szostek
(2021)

Rivera
(2022)

Riquelme & Chile / Peru

Garreton
(2022)

EE. UU.

Reino
Unido /
Canada

EE. UU.

Afganistan

Rusia /
Europa

Peru

(VRAEM)

Operaciones
de
informaciény
narrativas
estratégicas

Operaciones

de informacién

/  Operaciones

y cooperacion
civil

Narrativas
estratégicas

10 en
conflictos
hibridos

Resiliencia 'y
articulacion
civil-militar

de informacion

estratégica

Revision
conceptual /
RAND

Marco
analitico /
Defensa

Cuasi-
experimental

Estudio de
caso/

Comunicacion

Tesis / Andlisis

cualitativo

Estudio de

campo / Mixto

critica energética.

Examinar el papel
de la influencia
estratégicayla
diplomacia
publica.

Analizar las
operaciones
psicolégicas en
competencia
estratégica.

Medir el impacto
delaslOen
cooperacion civil
en zonas de
conflicto.

Analizar la
adaptacion digital
de narrativas
estratégicas
estatales.

Explorar el
impacto de las 10
en percepcion de
seguridad local.

Examinar la
cooperacion civil—
militar en
seguridad
energética.

percepcién de
inseguridad; urge
cooperacién
transnacional.

Sistematiza las |10
como
instrumentos de
legitimacion
politica no letal.

Plantea modelo
de influencia
multinivel en
zonas de
conflicto;
relaciona IOy
resiliencia social.

10 bien disenadas
aumentan
confianzay
reportes de
seguridad local.

Evidencia
transformacion
narrativa en
ecosistemas
digitales;
relevancia para
guerra
informacional.

10 influyen en
aceptacién de
presencia military
confianza
comunitaria.

Muestra que la
colaboracién
mejora la
respuesta ante
amenazas
hibridas; propone
gobernanza
intersectorial.
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11  Pilco- Peru Narrativas Cualitativo/  Analizar Las narrativas
Ferreto, energéticasy Entrevistas percepciones estatales
Gamarra & legitimidad sobre legitimidad determinan el
Ruiz (2024) estatal energética en nivel de

territorios cooperacion
conflictivos. ciudadana.

12 Torres&  Peru Seguridad Estudio de Evaluar la Propone
Arévalo (VRAEM)  energéticay caso informacién como integracion de 10
(2021) conflicto herramienta y gestion

hibrido estratégica en energética para

conflicto hibrido. fortalecer
resiliencia local.

Nota: Sistematizacidn del autor.

Como se puede observar en la tabla 1, de los 12 estudios incluidos, el 33 % corresponde a
revisiones tedricas o politicas (n=4), el 42 % a estudios empiricos con disefios mixtos o
experimentales (n=5) y el 25 % a estudios cualitativos de caso (n=3). Esta diversidad
metodoldgica refuerza la consistencia de los resultados al integrar evidencia conceptual,
analitica y empirica procedente de distintas tradiciones disciplinarias, incluyendo estudios
estratégicos, comunicacion, ingenieria, ciencias sociales y seguridad.

La seguridad y resiliencia energética (n=3) destaca la incorporacién de la gobernanza y la
adaptaciéon social como variables centrales. En cuanto a las amenazas hibridas y la
ciberdefensa (n=2), se demuestra la necesidad de fortalecer la ciberresiliencia y la
cooperacion regional. Por su parte, las operaciones de informacidon y las narrativas
estratégicas (n=4) evidencian que la comunicacién estratégica influye directamente en la
cooperacion y la legitimidad. Finalmente, la resiliencia y la cooperacién comunitaria (n=3)
muestran que la confianza, la participacion y la coordinacidn civil-militar son pilares
fundamentales de la resiliencia territorial.

En términos tematicos, los resultados se agrupan en cuatro (04) dominios interrelacionados.
El dominio de seguridad y resiliencia energética (n = 3), representado por Trombetta (2022)
y Brown y Sovacool (2021), redefine el concepto de seguridad energética como un sistema
socio-técnico resiliente, en el que la gobernanza multinivel, la participaciéon social y la
capacidad adaptativa adquieren un peso similar al de la infraestructura fisica. Estos estudios
muestran una ampliacién del enfoque cldsico hacia dimensiones sociales, comunicacionales
y de legitimidad.

El dominio de amenazas hibridas y ciberdefensa (n = 2) evidencia la creciente vulnerabilidad
de las infraestructuras energéticas criticas frente a ataques cibernéticos y acciones hibridas,
destacando que la ciberdefensa requiere enfoques integrados de ciberresiliencia,
coordinacidn interinstitucional y cooperacién publico privada, mas alld de soluciones
técnicas aisladas (Aljohani, 2022; Vijayshankar et al., 2023). Asimismo, los resultados
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confirman que el conflicto hibrido se manifiesta en el sector energético mediante la disputa
narrativa, la desinformacidon digital y los ciberriesgos, con efectos directos sobre la
cooperacion civil y la legitimidad estatal (Hall, 2021; Libicki, 2021; Trombetta, 2022).

El eje de operaciones de informacion y narrativas estratégicas (n = 4), desarrollado por Paul
(2020), Puyvelde y Coulthart (2021), Berman et al. (2022) y Szostek (2021), muestra de
manera consistente que la gestion estratégica de la informacién influye directamente en la
cooperacion civil, la legitimidad institucional y la estabilidad social en contextos de conflicto.
Los estudios empiricos y analiticos incluidos evidencian que las 10, cuando estan orientadas
de manera coherente, incrementan la confianza comunitaria y facilitan la proteccién de
infraestructuras criticas, mientras que las narrativas digitales configuran percepciones de
amenaza, pertenencia y legitimidad.

El dominio de resiliencia y cooperacién comunitaria (n = 3) introduce una dimensién
territorial y cultural clave, particularmente en el contexto latinoamericano y peruano, donde
los estudios analizados evidencian que la aceptacidn social de las politicas energéticas y de
seguridad depende de la pertinencia cultural de las narrativas estatales, la transparencia
informativa y la articulacion civil-militar, especialmente en escenarios de conflictividad
hibrida como el VRAEM (Rivera, 2022; Riquelme & Garreton, 2022; Pilco-Ferreto et al., 2024;
Torres & Arévalo, 2021). En este marco, la resiliencia comunitaria emerge como un factor
mediador fundamental entre las amenazas hibridas y la sostenibilidad de la seguridad
energética, entendida como la capacidad colectiva para adaptarse, reorganizarse y
reconstruir confianza frente a perturbaciones técnicas, sociales e informacionales,
sustentada en la confianza institucional, la cohesion social, la participacién comunitaria y
mecanismos estables de coordinaciéon civil-militar (Adger, 2000; Brown & Sovacool, 2021;
Carridn, 2023).

De manera transversal, el andlisis comparado de los 12 estudios incluidos permitio
identificar un patrén recurrente de interdependencia entre tres (03) dimensiones centrales:
(i) la seguridad energética, entendida como estructura material, institucional y de
gobernanza; (ii) las operaciones de informacién y narrativas estratégicas, como mecanismos
de influencia, legitimacién y gestion de percepciones; v (iii) la resiliencia comunitaria, como
capacidad colectiva de adaptacidn, cooperacidon y reconstruccion de confianza en contextos
de amenaza hibrida.

Este patrdn, consistente en los distintos dominios tematicos analizados (Tabla 1), evidencia
gue la estabilidad energética en escenarios de conflictividad hibrida no responde a factores
aislados, sino a la articulacién sistémica entre infraestructura, informacién y tejido social,
configurando un esquema triddico emergente derivado de la evidencia revisada (Brown &
Sovacool, 2021; Paul, 2020; Trombetta, 2022; Rivera, 2022).

DISCUSION

La revision sistematica de estudios publicados entre 2015 y 2025 confirma que la seguridad
energética contemporanea se configura como un fenédmeno sociotécnico e interdisciplinario,
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en el que se presentan dimensiones tecnolégicas, politicas y comunicacionales. Los hallazgos
muestran que la seguridad energética ya no depende exclusivamente de la proteccidn fisica
de las infraestructuras, sino de la capacidad colectiva para construir resiliencia y confianza
social en contextos caracterizados por creciente conflictividad hibrida.

En este contexto, la resiliencia energética se sustenta en esquemas de gobernanza
colaborativa, transparencia institucional y participacién plena de la ciudadania, factores que
resultan especialmente criticos en regiones de alta vulnerabilidad como el VRAEM en el
Peru. La evidencia sugiere que la estabilidad de los sistemas energéticos en estos territorios
requiere no solo capacidades coercitivas o de control, sino de legitimidad social y pertinencia
cultural en el disefio e implementacion de las estrategias estatales.

De manera complementaria, las 10 y las narrativas estratégicas emergen como factores
decisivos para orientar percepciones, fortalecer la cooperacidon civil y reducir la
conflictividad. Los estudios revisados coinciden en que una comunicacion ética, coherente y
bien situada culturalmente contribuye en incrementar la confianza publica y a consolidar
procesos de estabilizacion, mientras que la desinformacién o la instrumentalizacion
narrativa tienden a agravar los riesgos y profundizar la desconfianza social.

Asimismo, la resiliencia comunitaria se consolida como el nucleo de toda seguridad
sostenible, al reflejar la capacidad de las comunidades para adaptarse, reorganizarse vy
reconstruir vinculos frente a crisis simultdneamente energéticas e informacionales.
Comunidades con cohesion social, liderazgo local y redes de comunicacién confiables
muestran mayores niveles de adaptacion y cooperacién ante escenarios de perturbacién.

No obstante, junto con la evidencia favorable, la literatura critica advierte sobre los limites y
riesgos asociados al empleo de 0. Autores como Hellman y Wagnsson (2017) y Jensen y
McElreath (2020) sefialan que el uso inadecuado o excesivamente instrumentalizado de
narrativas estratégicas puede generar desconfianza, polarizaciéon social y efectos
contraproducentes sobre la legitimidad estatal. Estos enfoques permiten matizar los
resultados del presente articulo, subrayando que la efectividad de las |10 depende de su
alineacién ética, su coherencia con politicas publicas tangibles y su adecuacién cultural al
territorio intervenido; en ausencia de estos elementos, las estrategias informativas pueden
transformarse en factores de riesgo, mas que en instrumentos de resiliencia.

A partir de los resultados obtenidos, se consolida un modelo triddico de seguridad
energética en contextos de conflicto hibrido, que articula de manera interdependiente la
seguridad energética, las 10 y narrativas estratégicas, y la resiliencia comunitaria. Este
modelo permite interpretar la seguridad energética no solo como un problema técnico u
operacional, sino como un proceso sociotécnico dinamico, mediado por la gobernanza, la
legitimidad institucional, la comunicacion estratégica y la cooperacién social. En este
esquema, la seguridad energética constituye la base material e institucional del sistema,
vinculada a la proteccién de infraestructuras criticas y a la continuidad del suministro; las |10
actuan como moduladores de legitimidad, confianza y percepcién de riesgo, influyendo
directamente en la aceptacion social y la cooperacion civil; mientras que la resiliencia
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comunitaria emerge simultdneamente como resultado y condicién de sostenibilidad, al
reflejar la capacidad colectiva de las comunidades para adaptarse, reorganizarse y sostener
vinculos de confianza frente a perturbaciones técnicas, sociales e informacionales.

CONCLUSIONES

Enfrentar los actuales escenarios de conflictividad requieren de un paradigma integral y
multidisciplinario. La presente revisién sistemdtica arrojo que los campos de la seguridad
energética, la defensa contra conflictos hibridos, la gestion de narrativas estratégicas y la
resiliencia comunitaria se potencian o debilitan mutuamente. Resumiéndose los hallazgos en
los siguientes puntos:

Proteccién de infraestructuras criticas y seguridad energética: La proteccion de
infraestructuras criticas es esencial para la seguridad energética en contextos marcados por
amenazas hibridas. Su defensa requiere no solo medidas técnico militares, sino también
implica reducir vulnerabilidades sistémicas fortaleciendo la resiliencia social. La seguridad
energética actual implica diversificacion, capacidad de respuesta y defensa fisica y
cibernética frente a actores maliciosos. En el Perd y zonas de alta conflictividad, se necesitan
planes integrados que articulen Fuerzas Armadas, empresas operadoras y comunidades.
Solo la coordinacion y la confianza permiten prevenir sabotajes que podrian desestabilizar
regiones enteras.

Amenazas hibridas y operaciones de informacién: Las amenazas hibridas han situado la
dimensién informativa y cognitiva en el centro de los conflictos contemporaneos. Las 10
influyen en percepciones, comportamientos civiles y resultados de seguridad, por lo que las
instituciones estatales deben reforzar la inteligencia estratégica, la gestion de
desinformacién y una comunicacién publica coherente y basada en evidencia. Frente a
adversarios que combinan violencia, ciberataques y propaganda, la respuesta estatal
requiere una articulacién integral en todos estos dominios. En democracias, la alfabetizaciéon
mediatica y la transparencia gubernamental constituyen defensas estructurales esenciales
contra la manipulacién informativa.

Narrativas estratégicas y legitimidad: Las narrativas estratégicas son determinantes para la
legitimidad estatal en contextos hibridos: las victorias tacticas resultan insuficientes si
prevalecen percepciones de abuso, mientras que los actores insurgentes se erosionan
cuando sus relatos pierden credibilidad. Por ello, los gobiernos deben identificar narrativas
en disputa, formular mensajes alineados con valores universales y difundirlos mediante
estrategias multicanal. No obstante, la legitimidad solo se sostiene cuando el discurso se
corresponde con acciones verificables participacion local efectiva, proteccion real de la
poblacién y reduccién de dafio colateral configurando asi una percepcién publica favorable y
duradera.

Resiliencia comunitaria y cooperacion civil militar: Las comunidades locales deben
concebirse como actores corresponsables de la seguridad, no solo como beneficiarias. El
fortalecimiento del capital social, la organizacién comunitaria y el acceso a servicios bdsicos
reduce la vulnerabilidad frente al reclutamiento y la coercién de grupos violentos.
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Mecanismos como el desarrollo participativo, la pronta solucién a las disputas y el
reconocimiento de autoridades tradicionales fortalecen las estructuras sociales en territorios
marginados, en paralelo, la institucionalizacién de esquemas de cooperacidn civil-militar-
oficinas de enlace, equipos interinstitucionales permanente, favorece respuestas mas
integrales y oportunas. El objetivo es una presencia estatal integral con la capacidad de
brindar seguridad, pero también de dialogar, brindar servicios y articularse amistosamente
con la cultura local.

CONFLICTO DE INTERESES

No existen conflictos de intereses personales, financieros, profesionales o de cualquier
otra indole que puedan haber influido de manerainapropiada en la realizacion de
este articulo, el analisis de los resultados o su redaccion.

RESPONSABILIDAD ETICA LEGAL

Este articulo fue elaborado en estricto cumplimiento de las directrices éticas de la American
Psychological Association (APA, 7.2 edicion) y de las normas deontolégicas vigentes,
conforme al Cédigo de Etica Profesional aplicable en el Pert. Se garantiza la integridad
académica, la transparencia y el respeto a los derechos de autor bajo los principios de
autonomia, justicia e integridad. Toda la informacién utilizada proviene exclusivamente de
fuentes documentales, académicas. El estudio no involucrd la participacién directa de
personas ni de comunidades, por lo que no fue necesario obtener consentimiento informado
ni aprobacidon de un comité de ética. No obstante, se observd rigurosamente la citacién y
reconocimiento de las fuentes consultadas, evitando toda forma de plagio, sesgo o
manipulacion de datos. El autor asume plena responsabilidad sobre la veracidad de la
informacién presentada, la interpretacién de los resultados y la difusidon de los hallazgos,
asegurando su adecuacion a los estandares académicos y a los principios de justicia, equidad
y honestidad cientifica.

DECLARACIONES SOBRE EL USO DE INTELIGENCIA ARTIFICIAL-LLM (Large Language Model)

En este articulo se empled el modelo de lenguaje GPT-5 como herramienta de apoyo para la
elaboracion preliminar de segmentos textuales de acuerdo a la metodologia PRISMA y para
la sintesis de literatura cientifica pertinente. Su uso se restringio a funciones de asistencia en
redaccidn, organizacion de ideas y generacion de resumenes. La interpretacién de los
resultados, el andlisis critico del contenido y la redaccién final del manuscrito fueron
realizados integramente por el autor, quien asume plena responsabilidad sobre la precisién,
coherencia y rigor académico del texto presentado. Se reconoce que los modelos de
inteligencia artificial pueden contener sesgos o limitaciones inherentes; por ello, todo el
material generado con su apoyo fue revisado, contrastado y validado minuciosamente a fin
de garantizar su exactitud y conformidad con los estandares académicos de la Revista
Reflexiones de la Sociedad y Econdmica.
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